IT + Technik | Interview

Niederspannung tiberwachen

Bis 2030 sollen mindestens neun Millionen zusétzliche schaltbare Anla-
gen in den Niederspannungsnetzen installiert werden. Welche Heraus-
forderung das fiir die Netzbetreiber bedeutet, erklért Oliver Callegari von
SAE IT-Systems im stadt+werk-Interview.

Herr Callegari, die Digitalisierung
der Ortsnetze wird in den néchsten
Jahren einen deutlichen Schub be-
kommen. Wie sieht es aktuell aus?

Sehr unterschiedlich. Einige Stadt-
werke haben bereits einen gro-
Beren Teil der Ortsnetzstationen
mit Fernwirktechnik ausgeriistet.
Andere stehen noch ganz am
Anfang und entwickeln erste Kon-
zepte. Im Mittelspannungsbereich
miissen wir daher den Prozess
vorantreiben, zumindest alle neuen
Ortsnetzstationen zu digitalisieren.
Denn die alten nachzuriisten ist
aufwendig und teuer. Hier werden
wir in Zukunft in ganz andere
Grofienordnungen vorstof3en.
Selbst kleine Netzbetreiber werden
irgendwann 200 Stationen statt 50
im Netz haben.

Und die miissen alle digitalisiert
werden?

Nein, es wird nicht notwendig sein,
alle Ortsnetzstationen in der Mit-
telspannung mit Fernwirktechnik
auszustatten, man geht eher von

etwa 30 Prozent aus. Denn was wir
wirklich brauchen, sind die Daten
aus der Niederspannung, die wir
bis auf wenige Ausnahmen noch
nicht haben.

Wie kommt man an diese Daten?

Es gibt verschiedene Moglichkeiten,
eine bestehende Ortsnetzstation
mit Sensoren nachzuriisten, um
die wichtigsten Daten in ein Nie-
derspannungsauswertesystem zu
bringen. Dabei wiirde ich aber nicht
von einer Leitstelle sprechen. Denn
das werden grundsitzlich andere
Systeme sein als die, die wir heute
aus der Mittel- und Hochspannung
kennen. Und da miissen auch ganz
andere Voraussetzungen geschaffen

werden.
Welche sind das?

In der Flache gibt es keine eige-
nen Verbindungskabel, sodass das
offentliche Mobilfunknetz oder
450-MHz-Verbindungen genutzt
werden missen. Man braucht eine
Cloud, einen Broker, ein Patch-
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und Device-Management, ein
Management fiir den Austausch
von Zertifikaten, also viel mehr,
um die Schritte zu automatisie-
ren, die frither quasi von Hand
gemacht wurden. Es ist eben ein
Unterschied, ob 15 Stationen in
Umspannwerken oder 1.500 Stati-
onen in Ortsnetzen tiberwacht und
auch regelmaflig gepatcht werden
miussen.. .

Wie kénnen gerade kleinere Netzbe-
treiber diese Aufgabe angehen, ohne
sich wirtschaftlich zu tibernehmen?

Ich kann das gerne an einem Bei-
spiel erlautern. Die Stadtwerke
Kempen hatten bisher schon einen
gewissen Automatisierungsgrad
in den Ortsnetzstationen, wollten
aber auch Daten aus der Nieder-
spannung haben, vor allem in
bestimmten Gebieten, wo sie Pro-
bleme haben oder vermuten. Dazu
haben sie mit uns einen mobilen
Messkoffer entwickelt, mit dem
die Niederspannungsabgéinge in
einer Ortsnetzstation temporar
tiberwacht werden kénnen. Damit
konnten die Stadtwerke Kempen
relativ schnell problematische
Kunden im Netz identifizieren. An
diesen Stellen haben sie dann die
vorhandene Fernwirktechnik in
den jeweiligen Ortsnetzstationen
um eine Messung auf der Nieder-
spannungsseite erweitert. Wir
haben dafur ein Modul, das die
beiden unterschiedlichen Aufgaben
abdeckt. Auf der einen Seite werden
die Daten aus der Mittelspannung
in die Leitstelle iibertragen, auf der
anderen Seite die Daten aus der

oniert ber das gleiche Tool und
die gleiche Hardware, man braucht
also nur ein Patch- und Device-
Management und spart dadurch
natiirlich Zeit und Ressourcen.

Letzteres ist sehr wichtig, denn die
Stadtwerke haben nicht nur ein Ska-
lierungsproblem. Sie sind auch direkt
vom Fachkrdiftemangel betroffen.

Wir haben in den vergangenen
Jahren viel entwickelt, um Pro-
zesse zu automatisieren. Da-
durch ist es moglich, sehr viele
Fernwirkstationen mit dem vor-
handenen Personal zu betreuen.
Beispielsweise ist es moglich, eine
maximale Standardkonfiguration
fur die Fernwirktechnik in einer
Ortsnetzstation zu definieren. Uber
einen einfachen Editor kéonnen
dann die Parameter fir jede An-

lage individuell gesetzt werden.
Die Grundkonfiguration bleibt
jedoch immer gleich. Wenn sich
dann etwas andert, wird nur das
Typical gedndert und an alle davon
abgeleiteten Stationen vererbt. So
kann man mit einem Mausklick die
Konfiguration fiir 1.000 Stationen
anpassen.

Ein weiteres Stichwort ist die IT-
Sicherheit. Wie kann man diese mit
einem vertretbaren Aufwand in den
Griff bekommen?

Auch hier haben wir in den ver-
gangenen Jahren viel investiert,
was Verschliisselungsalgorithmen,
Benutzerverwaltung oder Zerti-
fikatsaustausch betrifft. Denn die
Verbindung zwischen Fernwirk-
station und Leitstelle muss sicher
sein. Unabhéngig davon, ob die
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Verschliisselung zur Leitstelle iiber
einen VPN-Tunnel oder in einer
Cloud tber eine TLS-Verschliis-
selung abgesichert wird, werden
Zertifikate mit begrenzter Laufzeit

»Selbst kleine Netzbetreiber werden

200 Stationen im Netz haben.*

benétigt. Dariiber haben sich viele
Kunden noch nicht intensiv Ge-
danken gemacht. Deshalb haben
wir ein Zertifikatsmanagement
entwickelt, mit dem sich auch
dieser Prozess automatisieren und
fernsteuern ldsst. Damit werden
die Anforderungen an die IT-
Sicherheit erfullt.

Interview: Uwe Pagel, Press'n'Relations
GmbH, Ulm

.

DVGW

KONGRESS

i&

Die Themen der gat

© Neuordnung der Energieversorgung und Versorgungssicherheit -
worauf muss sich die Branche einstellen?

© Klimaneutrale Industrie — Anforderungen an H,-Bereitstellung und

Dle Le|
\und Wasser

tschaft
7. September 2023,

anstaltung der Energle-

oelnmesse

i
==
,(/4

Die Themen der wat

© Zukunft Wasser
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Infrastruktur
© Perspektiven fiir die leitungsgebundene Wéarmeversorgung

© Wasserqualitat
© Resilienz und Schutz Kritischer Infrastrukturen

entwickelt und produziert Fernwirk- und Stations-
leittechnik fiir die Anwendungsbereiche Strom,
Gas, Warme, Wasser, Industrie und Infrastruktur.

© Update Wasserstoffhochlauf — wo stehen wir regional, national
und europaweit?
© H,-Infrastruktur — Status zu Machbarkeit, Planungen und Kosten

© Digitalisierung in der Wasserversorgung
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HAUPTPROGRAMM IST ONLINE

bdew jJatwat |

Energie. Wasser. Leben. |

Niederspannung in ein wie auch

immer geartetes Niederspannungs-
iberwachungssystem. Das funkti-
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